L]

N\ _
rans

REGAP MENSILE
AGOSTO 2025

ADVANCED DATADRIVEN CYBERNEWS

B X<<5'W RANSOMFEED | RANSOMFEED.IT | AN ITALIAN PROJECT LA



N
\ - -
ADVANCED DATADRIVEN CYBERNEWS

Il progetto Ransomfeed

Ransomfeed.it € un servizio di monitoraggio continuo dei gruppi ransomware; utilizzando I'attivita di scraping, ovvero
I'estrazione di dati da piu siti web per mezzo di programmi software e la successiva strutturazione degli stessi, la
piattaforma memorizza le

rivendicazioni in un feed RSS permanente.

L'intero servizio di monitoraggio & gratuito e di libera consultazione, raccoglie e analizza costantemente i dati relativi
agli attacchi a livello internazionale.

La piattaforma € in grado di rilevare in modo efficace e tempestivo tutte le rivendicazioni pubblicate dai gruppi,
mettendo i dati a disposizione di chiunque desideri comprendere I'entita e I'evoluzione degli attacchi informatici.

Il recap mensile

Lo storico report quadrimestrale € momentaneamente sospeso per difficolta di aggiornamento costante. Questo
dunque resta per ora l'unico documento di reportistica diffuso dalla piattaforma. Riteniamo fondamentale offrire un
riassunto piu frequente delle vittime e della gravita degli incidenti informatici, insieme a molti altri dati statistici, che
continueranno a essere disponibili sulla piattaforma.

| nostri contatti

La piattaforma & sempre accessibile al sito ransomfeed.it, ci trovate inoltre sui canali social:

linkedin.com/company/ransomfeed

L

x.com/ransomfeednews

L

t.me/RansomFeedNews

L

bsky.app/profile/ransomfeed.rfeed.it

L

facebook.com/ransomfeed

L

https://poliversity.it/@ransomfeed

La riproduzione totale o parziale di questo recap € libera e non intesa per uso commerciale, citando la fonte come da Attribuzione Creative
Commons « CC BY-NC
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ChangelLog agosto 2025

Ransomfeed € in continua evoluzione, nello specifico ci sono piccoli cambiamenti o migliorie che vengono sviluppati di
continuo nei giorni. Normalmente se ne richiama I'attenzione nei nostri canali social, ma qui si fa un sommario per
raggruppare gli ultimi cambiamenti e novita introdotte.

- Miglioramento API: risoluzione di alcuni problemi con interrogazione API su alcune gang e rebrand. Miglioramento e
completa integrazione delle API esistenti con il sistema di notifica (Firebase) adottato per lo sviluppo dell'app mobile.
- Ricerca web: migliorata la ricerca globale, via web e via API, per ID e HASH.

- Intro page: implementata pagina "intro" esplicativa del progetto, ad ogni prima visita sulla piattaforma, con
memorizzazione stato in LocalStorage del browser.

- Documentazione: aggiornata documentazione API per miglioramenti e novita introdotte sugli endpoints

- Sviluppo app mobile standalone-nativa per iOS e Android, in prima versione beta pronta per test. Lancio ufficiale
prima decade di settembre.

La riproduzione totale o parziale di questo recap € libera e non intesa per uso commerciale, citando la fonte come da Attribuzione Creative
Commons * CC BY-NC



Focus Italia i §

Nel mese di agosto 2025 la piattaforma ha rilevato un totale di 16 attacchi.
Si fa notare che il mese di agosto 2025 vede un incremento del 14,29% rispetto allo stesso periodo dell'anno
precedente (agosto 2024: 14 rivendicazioni).

N
‘ -
ADVANCED DATADRIVEN CYBERNEWS

Il dettaglio sui dati pubblicati € soggetto a costanti aggiornamenti e integrazioni (molti dati qui a 0, vedranno una
pubblicazione nei prossimi giorni o settimane), per avere dati correttamente aggiornati seguirne I'andamento su
ransomfeed.it

o o

10.
11.
12.
13.
14.
15.

16.

ID 4
24807
24843
24909
24926
24947
24955
24973
24998
25047
25051
25058
25163
25218
25222
25283

25342

GRUPPO
dragonforce
IMNCrew
blacknevas
spacebears
lynx
everest
rhysida
akira
direwolf
qilin
sarcoma
qilin
qilin
dragonforce
sarcoma

safepay

Vittime ltalia

16

Totale GB pubblicati

2.190,31

VITTIMA
Framon S.p.A.

Onegolditalia.it

PROMOSFERA S.r.l. promosfera.com

Triveneta Vetro
ALLSTAR srl
Viking Automation
Alascom
SPEEDLOGISTIK
Avv Emilio Marco Casali
liabergamo.it
Maselli Misure S.p.A. Information
idscorporation.com
www.ecodemolizionisrl.com
Dottori Commercialisti Associati
Inox Laghi

zanettisrl.it

DATI PUBBLICATI GB
105.43

12.9
0
0
0

351

993

173

49

121.98

384
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Gruppi criminali
focus ltalia

Il grafico e la tabella qui sotto riportano i dati dei gruppi criminali coinvolti negli attacchi ransomware verso target

italiani, nel mese di agosto 2025.
Mentre invece in fondo si trova la distribuzione dei settori economici.

GRUPPO VITTIME ~

1. qgilin 3

2. dragonforce 2

3. sarcoma 2

4. IMNCrew 1

5. blacknevas 1 6.3%

6. spacebears 1

7. lynx 1 6.3%

8. everest 1 e
9. rhysida 1

1... akira 1

1... direwolf 1

1. safepay ! @ qilin @ dragonforce @ sarcoma @ IMNCrew @ blacknevas @ spacebears lynx everest rhysida ~ Altri

Settori economici
focus ltalia

Manufacturing
Heavy industries
Business Services
Construction
Services
Gambling

Information Technologies Cons...

Logistics
Attorney

High-tech

o
o
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Scena internazionale &

Vittime Gruppi attivi Paesi colpiti

Si fa notare che il mese di agosto 2025 vede un incremento del 15,92% rispetto allo stesso periodo dell'anno
precedente (agosto 2024: 446 rivendicazioni).

GRUPPO VITTIME ~

TOP 10 gruppi criminali . qilin -
2. akira 56
3. dragonforce 31
4, warlock 31
5. safepay 29
6. play 26
ilin )
®q ) 7. incransom 24
@ akira
@ dragonforce 8. sinobi 22
warlock
9. cephalus 19
safepay
® play 10. pear 18
@ incransom 11. lynx 14
@ sinobi
@ cephalus 12. worldleaks 14
8.5% © pear 13, beast 14
14. blacknevas 13
9%
15. interlock 11
16. d4rk4rmy 11
17. direwolf 11
18. everest 11
19. rhysida 6
20. medusa 6
21. Altri 63
Tutti
qilin play warlock incransom pear cephalus
German Spain
ol USA
USA
USA
USA
UK Italy  Japan
safepay Non Disponibile |... Canada
UK UK
Tai... Sou... Mex...
Germany C... lynx worldleaks d4rk4rmy everest
USA
Canada ... ... ... Si... G...
T USA USA USA USA
A Turkey
ustr... dragonforce
blacknevas
Nethe... Canada AJZ‘t)rZTia UK UK It..
akira Thailand uk -
Germany South rhysida cloak devman medusa
USA USA Li?huuarii'é Can...
Canada Ush G... N.. Taiwan  USA
Ital UK
y beast B.. R.. France
German i i .
Y sinobi USA Non Dis...  ysa USA
UK
A... S.. .
interlock USA Spain
UK Italy
ltaly ... ...
USA
Non... S Ireland Brazil
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Scena internazionale &

TOP 10 Paesi colpiti PAESE VITTIME ~
1. USA 271
2. Germany 31
3. UK 27
 id
4. Canada 20
6. Non Disponibile 13
Germany - )
7. Australia 11
UK - 8. Taiwan 8
9. Spain 8
Canada . P
10. France 8
Italy . .
1. Brazil 8
Non Disponibile . 12. Japan 8
. 13. Mexico 6
Australia I
14. South Korea 5
Taiwan .
I 15. Singapore 4
Spain I 16. Sweden 4
17. Thailand 4
France I
18. Netherlands 3
0 50 100 150 200 250 300 .
19. Colombia 3
20. Austria 3
21. Altri 56
Tutti
USA Germany
dragonforce
qilin akira
pear cephalus
safepay
everest lynx
Canada UK
akira safepa
pay direwolf qgilin
worldleaks
safepay dragonforce incransom warlock
qilin  play safepay
incransom
everest
Non Disponibile Italy Taiwan
qilin
devman
beast rhysida everest
sarc... drag...
_ qilin
lynx payoutsking
Spain South Korea Sing... Mexi...
kairos weyhro
qilin qilin
interlock
d4rk4rmy Japan India lynx  qilin
anubis nitrogen

qilin warlock
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TOP 10 Settori economici

N

Manufacturing

Construction

Technologies

Healthcare services

Legal consulting

Unknown

Schools

Retail (distribution)

Real Estate / Real Estate

Management

Heavy industries

o
—
o
N
o

Manufacturing

Italy UK
Taiwan  Singap...
Japan
Germany
Construction
Germany UK
Singapore
C...
Italy
Technologies
Germany

=

Healthcare services

Ir...

w
o
N
o

Tutti

Legal consulting

UK

Services

USA Spain Fra...

Heavy industries

Canada USA

UK

ltaly Czech Rep...

Food and drinks businesses

Thai...
USA
Spain
Architecture
USA UK
Logistics
USA Ger

Japan
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SETTORE VITTIME ~

1. Manufacturing 59
2. Construction 36
3. Technologies 30
4, Healthcare services 26
5. Legal consulting 22
6. Unknown 18
7. Schools 16
8. Retail (distribution) 15
9. Real Estate / Real Estate M... 15
10. Heavy industries 12
11. Logistics 11
12. Food and drinks businesses 11
13. Services 11
14. Architecture 10
15. Automotive 10
16. Information Technologies Co... 9
17. Business Services 9
18. Finance 9
19. Electricity 9
50 60 20. Engineering consulting 9
21. Altri 170
I
Schools Unknown Retail (distribution) Real Estate / R...
USA USA
Non Disponi...  Taiwan
USA
Germany
Canada Bahrain Germany
A i USA
e Romania Canada
Finance Engineering cons... = Automotive Business Servi... Human Resour...
USA
USA UK USA USA
USA
Japan UK
Fra... Ital
Australia Canada -
Local administrations Hotel Pharmacy a... Agriculture ... Health Oil
USA USA USA
USA USA USA
Attorney UK
France
USA Energy Road trans... Medias and...  Church Perso...
UK
. USA USA USA USA
Consulting USA
USA S Information Tech... Public H... Healthc... Water di...
USA
USA
Wealth Management USA USA USA
Electricity USA
USA USA Portugal Ent... Ga... Lod...
USA
. So... Italy USA
Education Insurance services USA
USA USA USA Australia Canada  USA
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La scena globale mese Agosto 2025
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B Attacchi rivendicati
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