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Il progetto Ransomfeed

Ransomfeed.it € un servizio di monitoraggio continuo dei gruppi ransomware; utilizzando I'attivita di scraping, ovvero
I'estrazione di dati da piu siti web per mezzo di programmi software e la successiva strutturazione degli stessi, la
piattaforma memorizza le

rivendicazioni in un feed RSS permanente.

L'intero servizio di monitoraggio & gratuito e di libera consultazione, raccoglie e analizza costantemente i dati relativi
agli attacchi a livello internazionale.

La piattaforma € in grado di rilevare in modo efficace e tempestivo tutte le rivendicazioni pubblicate dai gruppi,
mettendo i dati a disposizione di chiunque desideri comprendere I'entita e I'evoluzione degli attacchi informatici.

Il recap mensile

Lo storico report quadrimestrale € momentaneamente sospeso per difficolta di aggiornamento costante. Questo
dunque resta per ora l'unico documento di reportistica diffuso dalla piattaforma. Riteniamo fondamentale offrire un
riassunto piu frequente delle vittime e della gravita degli incidenti informatici, insieme a molti altri dati statistici, che
continueranno a essere disponibili sulla piattaforma.

| nostri contatti

La piattaforma & sempre accessibile al sito ransomfeed.it, ci trovate inoltre sui canali social:

linkedin.com/company/ransomfeed

L

x.com/ransomfeednews

L

t.me/RansomFeedNews

L

bsky.app/profile/ransomfeed.rfeed.it

L

facebook.com/ransomfeed

L

https://poliversity.it/@ransomfeed

La riproduzione totale o parziale di questo recap € libera e non intesa per uso commerciale, citando la fonte come da Attribuzione Creative
Commons « CC BY-NC


https://ransomfeed.it/
https://linkedin.com/company/ransomfeed
https://x.com/ransomfeednews
https://t.me/RansomFeedNews
https://bsky.app/profile/ransomfeed.rfeed.it
https://facebook.com/ransomfeed
https://poliversity.it/@ransomfeed
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Changelog aprile 2026

Ransomfeed € in continua evoluzione, nello specifico ci sono piccoli cambiamenti o migliorie che vengono sviluppati di
continuo nei giorni. Normalmente se ne richiama I'attenzione nei nostri canali social, ma qui si fa un sommario per
raggruppare gli ultimi cambiamenti e novita introdotte.

- Migliorata la regex che espone in sicurezza le stringhe presenti su tutti i feeds RSS pubblici

- Implementato HTTPS su tutti i link condivisi all'interno di tutti i feeds RSS pubbilici.

- Aggiornata pagina pubblica di illustrazione dei feeds RSS disponibili (?page=rss)

La riproduzione totale o parziale di questo recap € libera e non intesa per uso commerciale, citando la fonte come da Attribuzione Creative
Commons * CC BY-NC



Focus Italia i §

Nel mese di aprile 2026 la piattaforma ha rilevato un totale di 33 attacchi.
Si fa notare che il mese di aprile 2026 vede un incremento del 200% rispetto allo stesso periodo dell'anno precedente
(aprile 2025: 11 rivendicazioni).
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Il dettaglio sui dati pubblicati € soggetto a costanti aggiornamenti e integrazioni (molti dati qui a 0, vedranno una
pubblicazione nei prossimi giorni o settimane), per avere dati correttamente aggiornati seguirne I'andamento su
ransomfeed.it

o o

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

ID GRUPPO
31029 incransom
31080 netrunner
31112 thegentlemen
31117 thegentlemen
31132 lockbit5
31134 lockbit5
31139 lockbit5
31142 lockbit5
31144 lockbit5
31148 lockbit5
31150 anubis
31322 dragonforce
31348 lamashtu
31349 lamashtu
31406 akira
31422 qilin
31465 akira
31495 coinbasecartel
31509 thegentlemen
31510 thegentlemen
31584 lockbit5
31699 incransom
31711 qilin
31737 m3rx

31751 qilin

Vittime ltalia

33

Totale GB pubblicati

3.736,21

VITTIMA
irpea.it
GEG Telecomunicazioni
Gaposa
Zanzi
milanocavi.com
contrar.it
pegasussrl.com
defconbitaly.com
seleniaravenna.it
wibeats.it

Tesla Systems

www.sistemigestioneintegrata.eu

Servetto Srl

ClientSolution EFO Service Srl Logitech Srl Safety

CSA SpA
Gruppo ICM SPA
Pharmathek
ASTM Group
Marchesi di Barolo
IC Partners
studiopiu.net
Selex - Gruppo Commerciale
Leone Film Group SpA
rotak.it

Antica Sartoria

DATI PUBBLICATI GB
200.8

0.29
0
0
10.3
17.5
81.9
52.5
55.1
37.3
26
357
80
120
9.72

402



https://ransomfeed.it/

‘
ADVANCED DATADRIVEN CYBERNEWS

Gruppi criminali
focus ltalia

Il grafico e la tabella qui sotto riportano i dati dei gruppi criminali coinvolti negli attacchi ransomware verso target
italiani, nel mese di aprile 2026.
Mentre invece in fondo si trova la distribuzione dei settori economici.

GRUPPO VITTIME ~
1. lockbitb 7
2. deadlock 5 15.2%
3. thegentlemen 4
3%
4, qilin 4
3%
5. incransom 2
6.1%
6. lamashtu 2
7. akira 2
8. netrunner 1
9. anubis 1
1... dragonforce 1
1... coinbasecartel 1
1... ma3rx 1 . . . . . .
@ lockbit5 @ deadlock @ thegentlemen @ gilin @ incransom @ lamashtu akira netrunner anubis Altri

Settori economici
focus ltalia

Manufacturing

Construction

Entertainment industry

Apparel

Information Technologies Cons...
Business Services
Telecommunications

Unknown

Road transport
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Scena internazionale &

Vittime Gruppi attivi Paesi colpiti

Si fa notare che il mese di aprile 2026 vede un incremento del 67,8% rispetto allo stesso periodo dell'anno precedente
(aprile 2025: 491 rivendicazioni).

GRUPPO VITTIME ~

TOP 10 gruppi criminali . qilin o
2. thegentlemen 83
3. dragonforce 65
4. akira 50
5. coinbasecartel 41
6. incransom 40
ilin
® gl 7. payoutsking 39
@ thegentlemen
@ dragonforce 8. lockbit5 37
akira 9. deadlock 35
coinbasecartel
@ incransom 10. nightspire 24
15.8% @ payoutsking 1. krybit 21
@ lockbits
@ deadlock 12. shinyhunters 20
- @ nightspire 13. payload 18
14. lamashtu 17
9.5%
15. gunra 16
16. apt73/bashe 15
17. SilentRansomGroup 13
18. worldleaks 12
19. everest 11
20. safepay 10
21. Altri 145
Tutti
qilin akira lockbit5 nightspire shinyhunters
Can... Italy USA
Canada  Germany UK USA Non ... USA
Fra...

Germany Br... Cz...

Ger... France Turkey

. Spain France Canada
s | 1 [ Elo Italy deadlock SilentRansom...  lamashtu pear
Italy Phili payoutsking
1pp.... Spain  Poland USA France M...
. USA
France Australia Non Disponibile
thegentiemen Italy Non Disponibile Spain  ltaly
oA China Italy Fef UK Ger... krybit kairos gunra chaos insom...
. incransom Austria Australia S © USA
. : vee ... Ca... ..
India Bz Colom... Germany Lo P
. . apt73/bashe
Thailand France UK N Ger USA == USA  saf.. ran... sec...
dragonforce Aust. . Malaysia Usy  USA USA USA
USA
Ger... Can... coinbasecartel USA USA
USA USA
Australia France K
UK Peru USA USA
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Scena internazionale &

1. USA 314
2. Germany 39
3. Italy 33

B id
4, UK 33
6. Spain 30

Germany -
7. Canada 30
Italy - 8. Non Disponibile 25
UK - 9. Australia 18
10. Thailand 15

Canada -
1. Poland 12
France - 12. Brazil 12
. 13. Turkey 11

s [
14. Japan 11

Non Di ibil
on Disponibile . 15. Taiwan 10
Australia . 16. India 10
17. Indonesia 10
Thailand l
18. Egypt 9
0 50 100 150 200 250 300 350 .
19. Colombia 9
20. Mexico 8
21. Altri 151
Tutti
USA Non Disponibile Italy Germany
payoutsking qilin

lockbit5 deadlock

nightspire

dragonforce thegentlemen
dragonf... incra...
SilentRansomGroup qilin
Spain France Canada
lamashtu  thegentle... »
- qilin
deadlock qilin
. . ilin nightspire
. nightspire . i dragonforce
shinyhunters gunra
UK Poland China India Brazil
deadlock thegentle... thegent... thegent...
qilin theg...
everest anubis worldleaks
thegentlemen
Egypt Colombia
thegentlemen
Thailand
payload thegentle...
insomnia nightspire
. Austria
SilentRansomGroup aurora thegentlemen Malaysia

lockbit5 lamashtu incransom krybit
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TOP 10 Settori economici

L322

1. Manufacturing 79
|l 2. Construction 48
3. Healthcare services 45
5. 0 35
6. Technologies 28
8. Real Estate / Real Estate M... 24
_ 10. Food and drinks businesses 23
0
11. Unknown 23
Technologies_ 12.  Information Technologies Co... 20
13. Engineering consulting 19
Business SerVices_ 14. Retail (distribution) 19
15. Automotive 18
16. Apparel 16
Real Estate / Real Estate_ 17, Consulting 15
Management
18. Agriculture and agribusiness 15
Unknown _ 19. Insurance services 13
0 10 20 30 40 50 60 20 80 20. Pharmacy and drugs manuf... 12
21. Altri 279
I
Tutti
Manufacturing Real Estate / Real Estate Ma... Technologies 0 Business Services Unknown

Germany Canada  Spain

USA Can... USA Spain Italy Non Disponibile
USA
ltaly Egypt  Thail... Turkey
Germ... UK China Poland USA
Australia Germany
Hong Kong High-tech Retail (distributi... Insurance servic... Information Tec... Automotive Banking ins...
France
India
_ USA USA
Construction USA Can... USA USA USA
Canada
Italy UK Germ... 0 Non Dispon...
Apparel Germany Canada Germany
Architecture Entertainm... Medias and... Finance Agriculture... Church
Spain
Australia USA Italy USA USA USA
Italy Colombia USA
Attorney .
Consulting oil USA France UK Malaysia
Germany
Spain USA Thai... Legal consulting Travelandt... Schools Financi... Road tr...
USA
Greece USA
France Heavy industries Spain  USA USA USA USA
UK Food and drinks businesses Germany Education
USA . - .
Malaysia USA Central admi... Training Marketing Sports
Healthcare services USA _
Telecommunications | oco| agministrat... o USA USA USA
Culture and ... Air transp... Rail tr... Fintech
Ge... Co... Engineering consulting s USA
Spain
Distribution Logisﬂcs Lk USA USA
USA Electricity
Canada USA USA Australia USA

USA
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La scena globale mese Aprile 2026

- N 314

B Attacchi rivendicati
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